Comment vous protéger des
Ransomwares ?

Comment vaus
roteger des
ansomwares

Your documents, photos, databases and other important files have been encrypted with strongest
encryption and unique key, generated for this computer. -

Private decryption key is stored on a secret Internet server and nobody can decrypt your files
until you pay and obtain the private key.

You only have 96 hours to submit the payment. If you do not send money within provided time, all
your files will be permanently crypted and no one will be able to recover them.

Press 'View' to view the list of files that have beegencrypled.

Press "Next’ for the next page.
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Cela n'est pas vraisent un scoop, les ransomsares sont en plein essor depuis quelques années. Comnent concrétement protéger les utilisateurs d'un parc informatique contre ceux-ci 7

TUest d'abord crucial de rappeler que les utilisateurs sont le caur du systéne o’information, ils en sont les principaux acteurs et représentent ainsi une ressource a protéger, en plus des données qu'ils manipulent et traitent, ils sont également le vecteur principal des attaques et des menaces
Dans cet article nous allons passer en revu quelques points importants dans le but de protéger ses utilisateurs et son systéme d’infornation des infections de malvare et notamment des ransomiares.

Pour rappel, un rancongiciel ou ransomare, est un maluare (un programse, bout de code) qui va infecter un poste utilisateur, un serveur ou méme un systéme informatiaue au complet, pour chiffrer leur contenu de maniére non définitive.
n°y a plus acces puisqu’elles sont chiffrées. L'infection par un ransomware passe trés souvent par 1'affichage d’un message 4 L'utilisateur lui indiguant comment payer sa rancon afin, éventuellenent,
Voici quelgues exemple de ces messages

Lrintéret du pirate lors du déploienent 6'un ransomare est de prendre en ota
d’obtenir une clé de déchiffrenent lui pernettant de récupérer ses données.

Tes données de Uutilisateur, qui|

Locker.

Parni les ransomuares les plus connus, et il y en a hélas beaucoup ces derniers temps, on retrowe :

+ Cryptolacker : Ce cheval de Troie apparu en 2013 générait une pair de clé RSA 2048 bits et chiffrait certains documents en les repérant via leurs extensions. Le malware demandait une rancon payable en Bitcoin et menacait de suppriner les domnées au dela de 3 jours. Ce délai n'était en réalité mis en place uniquenent pour presser U'utilisateur
et Ulnciter a payer puisque les données étaient toujours récupérables, sous réserve d'en posséder la clé, aprés ce délai. Les gains de Evgeniy Bogachec, signalé comme responsable du déploienent du ransomare, ont été estinés 3 3 nillions de dollars.
+ CryptoWall : Un cheval de Trode ciblant les 05 Windows apparue en 2014, dérivé de CryptoLocker, il se déployait notamment par 1'intersédiaire de bannidres publicitaires sur des sites web qui téléchargeaient et exécutaient le code malveillant. La version 3.0 utilisait un payload écrit en Javascript, envoyé en pibce jointe des mails, qui était
déguisé en inage pour passer inapercu auprés des utilisateurs. Environs 1 080 victines de se ransomware on 66 constatée par le FBI en juin 2015, les rapports d'infection ont permis destiner une perte totale de 18 millions de dollars pour les victis
~ Lacky : TU s'agit dun des ransomiares les plus actifs en 2016, i1 utilise le mail comme moyen d'infection avec un docusent word en pidce jointe. Ce dernier contient des macros malicieuses ot une partie de social engineering cherchant & convaincre les utilisateurs d’activer cette dernidre. La rancon demandée en échange de la c16 de
déchitfrenent est généralenent entre 6.5 et 1 bitcoins. Un fait marquant concernant ce ransomare est par exenple cas du Hollywood Presbyterian Medical Center qui a payé 17 690 dollars en bitcoin afin de récupérer ses données aprés une infection par le ransomare Locky
TUne sagit 13 que des plus connus, bien d’autres existent aujourd’hui

Le scénario catastrophe est bien entendu celui présenté dans la série Mr Robot, 1"

ntégralité des postes utilisateurs et serveurs de Uentreprise E-corp se retrowent infectés par un ransomware et il st totalesent inpossible pour les administrateurs du parc informatique de retrower une quelconaue donnée, mis  part les backups restés offline
Atnsi, toutes les données de U'entreprise sont prises en otage.. A ce propos, avez vous des backups offline et mis & jour régulieresent 7
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Garder un systéme d’information a jo

UL Sotste e 1 ose nei-vtrus consraL Lot 5on rited) /SFS au de Uenseable des aplications nétier, les aises b Jour perattent dans La plupart des cas d*dviter ne infection qud soubaiteralt s0 déploye en xploitant des vilndrabiLités conues. L est en effet fort dommoge 0'btre dnfecté par Le blais dune winérabilieé comue et dont
Lo correctif est disponible et aurait pu étre appliqué. Alnsi, il est important d’avoir un processus de mise o jour réactif et bien organisé pour ces différents éléisents. Les anti-virus centralisés sont par exenple une bonne option car le déploienent de la nise & jour des bases-virales et des signatures est directasent intégré pour un ddploienent
sur tous les postes

Egalenent, des solutions come WSUS pernettent bien souvent de gérer finement les mises & jour, notament celles de sécurité, afin d'évaluer L'impact sur une application métier par exemple.

La sensibilisation des utilisateurs

KL =-agit certainennt do bt te plus mporian. & lo fos Lo plus arde mes aussi Lo las wfficace. Lo sesibilisation de tos Les ateurs du T, ot roarmen des utilisateurs o techniaw, perme d metire n place o onportenen: ot e approche de 1a sburité qi pe fire Lo ifférance
Savoir évaluer la pertinence et la provenance exacte d’un mail recu, ainsi que du conportenent 3 adopter en cas de doute. Mais égalenent par des €lénents techniques come La possibilité de voir, dans la configuration par défaut des postes utilisateurs, les extensions de fichier afin d'y repérer un «
e esbrtisecion dos wesLisacewrs st smert gérée pr n - éavipe do S6eurits ou 10 dministrateuts syocins. <ol reustert sme Compétence réetle on rerm d peILe €F Cortoines eneprises pewwent ToLr e <hots &' externaLisor <o POt sar ine nestLeH SFTcACIHE
diffusion a'une newsletter « Informatique et sécurité » diffusée une fos par mols aux utilisateurs et qui contiendrait les bomes pratiques & adopter, les risques du moment, etc. Le tout en des termes non technique et de facon succincte pour que la newsletter soit Lue.

Les backups

el  déja été voqué plus haut dans 1'article, mais les backups sont votre seul recours en cas dinfection. En effet, méne si la rancon est payée,
le plus & jour possible. Adnsi, il est important de mettre en place un processus de backup efface et régulier.
le mettre en place avant qu'un incident arrive.

Dans ce cas, il est important détre proactif. Egalenent, et dans les cas les plus avancés, la nise en place de backup offline est égalenent vital. La faneuse sawvegarde sur cassette est alors une option & mettre en place en cas d'infection globale du SI.

Les filtres anti-spams et 1’analyse des mai

Mous 1"avons vu en détaillant les principes de fonctionnenent de quelaues ransomares, Le vecteur de transmission reste oénéralenent e mail. Alnsi, disposer de bons filtres et anti-virus pernet d'écarter la nenace avant qu'elle n'arrive sur e poste de L'utilisateur.
Des solutions nanagées en node Saas pewvent ainsi Gtre utilisés sans un processus trop Lourd de mise en place et d’installation-[lire la suite]

Cela passe par des éléments aussi siple que de
f.exe » par exemple.
Pour commencer, il peut étre mis en place dans un premier tenps la

1 n"est pas toujours certains que les données soient retrouées saines et sauves. Ainsi, il vaut mieux opter pour une rétablissement des sauvegardes. Dans ce cas, il faut que ces sauvegardes soient)

Ce point ne pose généralement pas de probléme aux grandes entreprises qui en sont déja munies (qui n’a jamais supprimer un dossier important aprés une mauvaise manipulation 7), mais les entreprises en pleines croissances peines souvent 3

Notre métier : Sensibiliser les décideurs et les utilisateurs aux risques Liés & la Cybercrininalité et & la Protection des Données Personnelles (Autorisation de la Direction du travail de U'Enploi et de la Formation Professionnelle n93 64 03041 84).

Denis JACOPTNT anive dans toute le France et 3 L’étranger des conférences, des tables rondes et des formations pour sensibiliser les décideurs et les utilisateurs aux risques Liés a la Cybercriminalité et a la protection de leurs domées persomelles (Mise en Place d’un Correspondant Informatique et Libertés (CIL) dans votre établissement
Plus d’informations sur : https://w. lenetexpert. Tes
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Original de l'article mis en page : Ransomwares, des actions
pour protéger ses utilisateurs — Information Security
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