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F-Secure vient de publier son Rapport 2017 sur la Cyber Sécurité qui décrit et analyse
1’état actuel de la cyber sécurité dans le monde. Ce rapport s’attarde en particulier sur
les problémes que rencontrent les entreprises, dans un contexte ol les pirates délaissent
les malware conventionnels au profit d’attaques plus sophistiquées, et donc encore plus
dangereuses.

« Les menaces actuelles peuvent déjouer les approches unilatérales classiques de la
sécurité, méme les plus efficaces. En ayant recours au phishing (avec désormais des listes,
vendues en ligne, de comptes ou réseaux pré-exposés) ou via d’autres méthodes, les pirates
peuvent beaucoup plus facilement viser un gouvernement ou une entreprise du Fortune 500 »,
explique Sean Sullivan, Security Advisor chez F-Secure. « Nous vivons dans un monde post-
malware, olU le piratage s’est industrialisé. Et les cyber criminels ne comptent plus
seulement sur les malware les plus communs pour se faire de l'argent. »

Ce rapport offre une analyse détaillée des probléemes majeurs diagnostiqués par les
chercheurs et experts sur le plan de la cyber sécurité. Parmi les principaux résultats

* Une grande partie du trafic de reconnaissance active en 2016 était 1iée a des adresses IP
majoritairement situées dans 10 pays, et notamment la Russie, les Pays-Bas, les Etats-Unis,
la Chine ou encore 1’Allemagne.

* Les versions obsolétes d’Android sont de plus en plus nombreuses et rendent les appareils
mobiles particuliérement exposés. L’Indonésie posséde le nombre le plus important
d’appareils Android non mis a jour, la Norvege, le plus faible.

* La plupart des cyber attaques font appel a des techniques basiques et s’en prennent a des
infrastructures peu robustes.

* 197 nouvelles familles de ransomware ont été découvertes en 2016, contre seulement 44 en
2015.

* Le recours aux exploit kits a diminué au cours de 2016.

Ce rapport relate également les événements marquants et les tendances de 1’'année 2016. Au
programme : des informations sur les botnets de type Mirai, sur les attaques préparées en
amont, sur le cyber crime et sur les derniéres tendances globales en matiére de cyber
menaces. Certaines organisations comme 1'Autorité finlandaise de régulation des
communication, le Virus Bulletin ou encore AV-Test, ont contribué a ce rapport a travers
plusieurs articles..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
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