Tendances
émergentes
cybersécurité en 2017

actuelles
pour

et
la

]

Tendances
em rpen es.
cybersecuri

actuelles

té eh’ 2017

£a



https://www.lenetexpert.fr/tendances-actuelles-et-emergentes-pour-la-cybersecurite-en-2017/
https://www.lenetexpert.fr/tendances-actuelles-et-emergentes-pour-la-cybersecurite-en-2017/
https://www.lenetexpert.fr/tendances-actuelles-et-emergentes-pour-la-cybersecurite-en-2017/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition

Jusqu'au supposé piratage de partis potitiaues durant Les Slections andricaines. Hous ovons sussl constatd ume forte sugentation dos fultes do domnées, oussl bien au nlveay des petites ue des orandes organisations, avec des pertes significatives do domndes
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Les tendances actueties et dnergentes
Les attagues destructives de type DDoS ueilisant les objets comectés vont augnenter.
12016, Kirat 2 montré le potentiel destructeur impartant que pouvaient aveir les attaques 0065, du fait notammENt du manque de sécurité des objets comectds. Les attaques de Mirai exploitaient seulenent un faible nombre d'équipements ot de wlnérabilités, en utilisant des techniques sinples pour deviner les nots de passe. Cependant, ¢'autres cybercriminels n'auront aucun nal 3 étendre 1a portée de ce
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[arande variéte d'objets comectés, afin de mener des attaques de type D005 ciblant d'autres quipenents commectés 3 votre

Les attagues e ingénterte soctate seront plus sophistiauées.
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plus btre détectées 3 1a Lecture par de siaples erreurs grossiéres comises par Les cybercrininels.

Les infrastructures financibres deviendront des cibles privilégides.
Les attagues ciblées de phishing, et particul branent celles clblant les dirigeants (uhaling), vent continuer de croltre. Cos attagues utilisent des infornations détaillées concernant les dirlgeants d'entreprises, afin de duper les enployés et les inciter 3 envoyer de L'argent 3 des cybercriainels, au 3 compronetire certains conptes bancaires. Nous nous attendons aussi 3 voir davantage d'attaques ciblant des
infrastructures financitre sensivles, telles que 'attaque ayart pris pour Cible les instifutions comectées au systéne SWIFT, qui 3 cobté » 1a banque centrale du Sangladesn 81 nillions , en février dernicr. SWIFT 3 récement aonis que d'SUtres Sttaques de c ©ype avaient eu Licu, ot Qu'il S/attendait & en voir dovantage en déclarant, dans une Lettre adressée aux clients e la banque © < La menace et <rés|
persistante, sdaptative et sopnistiauée. TL faut s'attendre o co auelle continue de sévs

Lrexploitation do Uinfrastructure intrinsaquenent non sécurisde d'Internet va so poursuivre.
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[néne netere nars service wne bome partie du Meb. Les attaques D005 visanc Oyn en octobre dernir (Lancées depuis une mulcitude d'abjets comectés) o ervice un fournisseur majeur de services OMS, ot ont de ce fait rends inaccessible we partie de L'Internet. IL s-agissait de 1'un dos plus inportants assauts janais observés 3 Vorigine de ces attaques ont declaré qu'il 5'agissait seulenent
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Le nonbre d"attoques continue & augnenter, avec une sophistication crofssante des techniques et de L'ingénierie sociale, qul reflbte une mmalyse minutieuse et répétée des orgonisations et des résesux de Leurs victines. Les cybercrininels peuvent comrorettre de nosbresx serveurs et stations de travail bien ovant de comencer b uoler des données ou s de facon plus agressive. Ces attoaues, en aénérol pilotées
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e plus nanbreuses attagues utiliseront des outils d'adainistration intégrés.
[Nous voyors cavantage 'exploits basés sur PoverShell, Le langage €t Kt de Géveloppenent de Microsoft pour L'autoratisation des tiches adinistratives. En tant que Langage de script, PawerShell contourne les détections visant les exécutables. Nous voyons égalenent plus d'sttanues utilisant des tests de pénétration et O'autres outils d'séministration existants, sans qu'ils solent 3 priors infiltrés et en général
suspectés. Ces outils puissants denandent une vigilance toute particulibre et des contrile plus robustes
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Conne e phus en slus dutiLisatears son consctents de U'xistence du risque d'attaques par ransomare via 1es smails, 165 cybercrininels exploitent d'autres vecteurs. Certains expérinentent des saluares qut fectent b noweau Le systane ultérieurenent, Longtedps sprés qu 1a roncon oit é16 payke. D'autres comencent B utiliser des autils Latégeés, b La place de maluares exécutables, ofin d'dviter 0'tre
Setoctés ar Les Solutions de protecion Endpoin au s foctivens sur des Flchers exéCutabloc D récents axeapLes ot prapast de GAChL1rar Les T1Chiors G Lows vicrines o1 oLles accatatent de GL1TUsr 16 ransommare vor. don uire Comtacte of M ces persomes SCCPtont oo poye. Lo ansemuares comencent éaslenent 5 LELLIer des Sechmiaues STes e 16 ChLrIrennt. par svcnple e S6Lrtsant ou
corromant les en-tetes do fichiers. Qui plus est, avec le grand nonbre de ransomares aui persistent sur e Meb, les Utilisateurs peuvent se retrower victines 'attaques sans espoir do powoir payer en dernier recours, car 1o systee do paienent ne fanctiome plus.

o stamen visat ds hiots parsemes comacds vont e
Lex utilisateurs @'objets comectés dorestiaues 5" oginer ue Teur veilleuse écoute-béhé puisse étre piratée paur attaquer des sites internet. Cependant, dés qu'un pirate controle un éaquipenent comecté b un réseay donestiaue, L peut plus facilenent pirater d'autres éauipenents de ce réseau, fels que des ordinateurs portables contenant des données persomnelles sensibles. Nous nous attendons & voir|
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Le maluertising ot o corruption des dcosystines de publicités en Ligne vont 5"éten
TovereLinm, QL fonciomte o ripanon. des salares Sut 105 rseat PLLCIRLTe e Ls paps v, existe 13 dpuis plusieur anndes. Cepedant, ous avors p hserver en 2016 Un recrdescence de c shisnéne. Cs aitaques tient e évkdence des probenes pus Laportant u se de U'casyténe des UbLictaés e Lign, telle aue L fraud au cLic, au péne des clics payants et ne corresponent. as en
réalité ave véritables contres ¢'intérets de U internaute. Lo maluertising a engendré la fraude au clic, mettant les tilisateurs on danger ot abusant Les ammonceurs par 1a adne occasion.
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Lo chiffrenent so diffuse trés lorgesent ot £1 st deveny plus 1Ficile pour les solutions de sécurité d'inspacter le trafic, facilitant sinsi L vie des cybercrininels aui charchent b 5'infiltrer ans étre. rapérés. Sans surprise, les cybercriminels utilisent Lo chiffresent do asndre créative. Les produits de sdcurité vant devoir rapidenent intérer Les protections réseus et client afin de pousoir détecter des
venencnts powvant affecter La sécuritd oprés cue \e code ait 606 GEChLFIFé au niveas des systénes Endpoint

Les cypercrininels s*Intéresseront aux exploits des systénes virtualisés dans le Cloud
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[Notre nétier  Vous aider & vous protéger des pirates infornatiaues (attaques, armaques, Cryptoviris.) et vous assister dans vos Génarches de aise en conformite auec 1a réglenentation relative  1a protection des domnées 3 caractére persomnel.
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