Un houveau ransomware,
Defray, cible 1’éducation et
la santeé
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Les chercheurs Proofpoint ont récemment analysé un nouveau ransomware, nommé Defray. Durant
le mois d’aolit, ils ont observé plusieurs attaques ciblées, visant notamment les secteurs de
la santé, de 1’éducation, de 1’industrie et de 1’informatique.

« Defray » a été choisi en rapport avec le nom d'hote du serveur de commande et de contréle
(C&C) de la premiére attaque observée :
defrayable-listings[.]000webhostapp[.]com Par coincidence, le terme « defray » signifie
fournir de 1'argent pour payer une partie d’un colt, bien que ce dont les victimes doivent
s'acquitter ne soit pas tout a fait clair.

La distribution de Defray présente plusieurs caractéristiques :

» Defray est diffusé via des documents Word dans des pieces jointes d’emails
e Les pieéges sont congus sur mesure pour attirer toutes les victimes potentielles
* Les destinataires sont des individus ou bien des groupes d’individus, par exemple, group@
ou websupport@

+ Les pays les plus touchés sont le Royaume-Uni et les Etats-Unis
[Global Security Mag Online]

NOTRE METIER :

EXPERTISES / COLLECTE & RECHERCHE DE PREUVES : Nous mettons a votre disposition notre
expérience en matiére d’expertise technique et judiciaire ainsi que nos meilleurs
équipements en vue de collecter ou rechercher des preuves dans des téléphones, ordinateurs
et autres équipements numériques;

PREVENTION : Nous vous apprenons a vous protéger des pirates informatiques (attaques,
arnaques, cryptovirus..) sous forme de conférences, d'audits ou de formations ;
SUPERVISION : En collaboration avec votre société de maintenance informatique, nous assurons
le suivi de la sécurité de votre installation pour son efficience maximale ;

AUDITS CNIL / AUDIT SECURITE / ANALYSE D'IMPACT : Fort de notre expérience d’une vingtaine
d’années, de notre certification en gestion des risques en Sécurité des Systémes
d’'Information (ISO 27005) et des formations suivies auprés de la CNIL, nous réaliseront un
état des lieux (audit) de votre installation en vue de son amélioration, d’une analyse
d’impact ou de sa mise en conformité ;

MISE EN CONFORMITE CNIL/RGPD : Nous mettons & niveau une personne de votre établissement qui
deviendra référent CNIL et nous l’assistons dans vos démarches de mise en conformité avec le
RGPD (Réglement Européen relatif a la Protection des Données a caractére personnel).
Besoin d’un Expert ? contactez-vous
NOS FORMATIONS
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de 1’Emploi et
de la Formation Professionnelle)
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