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Les réseaux WiFi du monde entier pourraient étre piratés par le biais d’une faille de
sécurité majeure, ont mis en garde lundi les autorités américaines et des chercheurs en
Belgique.

C’est le protocole de chiffrement WPA2, utilisé par quasiment tous les réseaux WiFi pour se
protéger des intrusions, qui est vulnérable: il est possible grace a cette faille de
décrypter toutes les données transmises en WiFi depuis des téléphones mobiles, ordinateurs,
tablettes, etc.

Cette annonce vient confirmer la vulnérabilité des réseaux WiFi signalée depuis longtemps
par les experts en cybersécurité. Mais, pour 1'heure, on ne sait pas si des pirates ont
effectivement utilisé cette faille a des fins malveillantes.

D’aprés des chercheurs de 1’université belge de Louvain a l’origine de cette découverte,
elle rend possible «le vol d’informations sensibles comme les numéros de cartes bancaires,
les mots de passe, les messages instantanés, courriels, photos, etc.».

Selon la configuration du réseau, il est aussi possible d’injecter et de manipuler les
données.

Par exemple, «un pirate pourrait insérer des « ransomware » (rangongiciels, NDLR) ou
d’autres logiciels malveillants dans des sites internet», poursuivent les universitaires,
qui ont baptisé la faille «KRACK» (Key Reinstallation Attack), car elle permet aux pirates
d’insérer une nouvelle clé de sécurité dans les connexions WiFi..[lire la suite]
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