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Voilà qui risque d’augmenter la paranoïa de celles et ceux qui pensent qu’ils sont
écoutés, via leur smartphone, à tout moment de la journée : les chercheurs de MWR Labs
ont découvert une nouvelle faille majeure qui toucherait plus des trois quarts des
smartphones Android en circulation. Une faille que Google a comblée, mais seulement

dans Android 8.0 Oreo.
 
 
 

Le problème de cette nouvelle faille, c’est qu’elle est très facilement exploitable par
un développeur malintentionné : il ne s’agit pas d’une attaque à proprement parler mais

d’un souci dans les autorisations données aux applications.
Le service Android MediaProjection au centre de

cette nouvelle faille
Les chercheurs de MWR Labs ont découvert que Google, qui développe Android, a réalisé

un changement majeur dans les autorisations d’un des services les plus anciens
d’Android : MediaProjection. Ce service est en mesure d’enregistrer l’audio ainsi que

l’écran du smartphone et est utilisé par certaines applications….[lire la suite]

 
LE NET EXPERT

:
• MISE EN CONFORMITÉ RGPD / CNIL

    - ÉTAT DES LIEUX RGPD de vos traitements)
    - MISE EN CONFORMITÉ RGPD de vos traitements
    - SUIVI de l’évolution de vos traitements

• FORMATIONS / SENSIBILISATION :
    - CYBERCRIMINALITÉ

    - PROTECTION DES DONNÉES PERSONNELLES
    - AU RGPD

    - À LA FONCTION DE DPO
• RECHERCHE DE PREUVES (outils Gendarmerie/Police)
    - ORDINATEURS (Photos / E-mails / Fichiers)
    - TÉLÉPHONES (récupération de Photos / SMS)

    - SYSTÈMES NUMÉRIQUES
• EXPERTISES & AUDITS (certifié ISO 27005)

    - TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
    - SÉCURITÉ INFORMATIQUE

    - SYSTÈMES DE VOTES ÉLECTRONIQUES
 

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche

de preuves et en Protection des données personnelles. Diplômé en Cybercriminalité
(Droit, Sécurité de l’information & Informatique légale), en Droit de l’Expertise

Judiciaire et certifié en gestion des risques en Sécurité des Systèmes d’Information
(ISO 27005), Denis JACOPINI est aussi formateur inscrit auprès de la DDRTEFP (Numéro

formateur n°93 84 03041 84).

 
Réagissez à cet article

https://labs.mwrinfosecurity.com/assets/BlogFiles/mwri-android-MediaProjection-tapjacking-advisory-2017-11-13.pdf
http://www.clubic.com/antivirus-securite-informatique/virus-hacker-piratage/piratage-informatique/actualite-839050-faille-ecouter-77-smartphones-android.html
https://www.lenetexpert.fr/conseil-dun-specialiste-rgpd-comment-se-mettre-en-conformite
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees
https://www.lenetexpert.fr/recherche-de-preuves-dans-les-telephones-smartphones-tablettes-retrouver-une-photo-ou-un-sms-efface
http://www.lenetexpert.fr/expertises-privees-expertises-judiciaires
https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/contact


Source : Une faille permet d’écouter 77 % des smartphones
Android

http://www.clubic.com/antivirus-securite-informatique/virus-hacker-piratage/piratage-informatique/actualite-839050-faille-ecouter-77-smartphones-android.html
http://www.clubic.com/antivirus-securite-informatique/virus-hacker-piratage/piratage-informatique/actualite-839050-faille-ecouter-77-smartphones-android.html

