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Des failles informatiques présentes sur des milliards d’objets disposant de la technologie
Bluetooth viennent d’être dévoilées. Attention : danger.

« On va peut-être atteindre un record d’attaques enregistrées ces dernières années. » Le
communiqué de la société américaine Armis, spécialisée dans la sécurité informatique, ne

mâche pas ses mots. Pire encore : « Nous craignons que la faille que nous avons découverte
ne soit que la partie visible de l’iceberg. » La raison de cette annonce gentiment alarmiste
? Potentiellement 5,3 milliards de terminaux dans le monde pourraient être attaqués. Leur

point commun à tous ? Ils disposent du Bluetooth. Tous sont donc exposés aux attaques dites
« BlueBorne ».

Freinons un tout petit peu le mouvement de panique : la faille BlueBorne ne fonctionne que
si le Bluetooth est préalablement activé sur l’appareil, même si celui-ci est en mode

invisible. Selon le terminal piraté, il est possible de prendre son contrôle ou de faire du
« man in the middle« , autrement dit d’intercepter les communications entre plusieurs

interlocuteurs sans se faire repérer. L’attaque n’est pas difficile à mener et peut, dans le
meilleur des cas, aboutir en dix secondes. On peut bien sûr craindre la main mise sur des

documents confidentiels. Mais on peut aussi redouter une opération « rançongiciel »
d’envergure, à l’instar de WannaCry…[lire la suite]

NOTRE MÉTIER :
• FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
• EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES

• AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
• MISE EN CONFORMITE RGPD / FORMATION DPO

FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou
individuelle dans vos locaux sous forme de conférences, ou de formations, de la

sensibilisation à la maîtrise du sujet, suivez nos formations ;
EXPERTISES TECHNIQUES : Dans le but de prouver un dysfonctionnement, de déposer ou vous

protéger d’une plainte, une expertise technique vous servira avant procès ou pour constituer
votre dossier de défense ;

COLLECTE & RECHERCHE DE PREUVES : Nous mettrons à votre disposition notre expérience en
matière d’expertise technique et judiciaire ainsi que nos meilleurs équipements en vue de
collecter ou rechercher des preuves dans des téléphones, ordinateurs et autres équipements

numériques ;
AUDITS RGPD / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine

d’années, de notre certification en gestion des risques en Sécurité des Systèmes
d’Information (ISO 27005) et des nombreuses formations suivies auprès de la CNIL, nous

réaliseront un état des lieux (audit) de votre installation en vue de son amélioration et
vous accompagnons dans l’établissement d’une analyse d’impact et de votre mise en conformité

;
MISE EN CONFORMITÉ CNIL/RGPD : Nous mettrons à niveau une personne de votre établissement
qui deviendra référent CNIL et nous l’assisterons dans vos démarches de mise en conformité

avec le RGPD (Réglement Européen relatif à la Protection des Données à caractère personnel).
Besoin d’un Expert ? contactez-nous

NOS FORMATIONS
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de l’Emploi et

de la Formation Professionnelle)
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