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Encore une fois, une étude pointe l’importance du facteur humain dans les problèmes de
cybersécurité, cette fois réalisée par Kaspersky.

De HAL à Skynet, les ordinateurs n’ont-ils pas raison de vouloir éliminer les humains ? Les
études pointant le facteur humain comme maillon faible de la cybersécurité se multiplient en
effet. Celle qui vient d’être publiée par l’éditeur Kaspersky s’ajoute à la longue liste en

pointant les principales causes d’incidents et les mauvaises pratiques.
Parmi les plus mauvaises pratiques, la dissimulation des incidents de cybersécurité est

adoptée dans 40 % des entreprises. Or la dissimulation empêche la correction. Et 46 % des
incidents sont eux-mêmes issus d’actions de collaborateurs internes. En présence d’un
malware, un incident sera déclenché dans 53 % des cas par une action inappropriée d’un

collaborateur.
 

Les attaques ciblées utilisent souvent les collaborateurs comme portes d’entrée
Les attaques ciblées restent dominées par l’action d’un tel malware (49 % des cas).

L’exploitation des failles techniques ou des fuites via des terminaux mobiles représente
30 % Et l’ingénierie sociale (hameçonnage inclus) est la troisième cause d’infection avec

28 % des cas.
Les mauvaises pratiques sont nombreuses. Tomber dans le piège d’un phishing n’est qu’un des
cas. Il y a aussi les mots de passe trop faibles, les faux appels du support technique, les

clés USB abandonnées dans un parking qui sont systématiquement récupérées… Et la
dissimulation d’incident est probablement le pire.
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NOTRE MÉTIER :
EXPERTISES / COLLECTE & RECHERCHE DE PREUVES : Nous mettons à votre disposition notre

expérience en matière d’expertise technique et judiciaire ainsi que nos meilleurs
équipements en vue de collecter ou rechercher des preuves dans des téléphones, ordinateurs

et autres équipements numériques;
PRÉVENTION : Nous vous apprenons à vous protéger des pirates informatiques (attaques,

arnaques, cryptovirus…) sous forme de conférences, d’audits ou de formations ;
SUPERVISION : En collaboration avec votre société de maintenance informatique, nous assurons

le suivi de la sécurité de votre installation pour son efficience maximale ;
AUDITS CNIL / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine

d’années, de notre certification en gestion des risques en Sécurité des Systèmes
d’Information (ISO 27005) et des formations suivies auprès de la CNIL, nous réaliseront un

état des lieux (audit) de votre installation en vue de son amélioration, d’une analyse
d’impact ou de sa mise en conformité ;

MISE EN CONFORMITÉ CNIL/RGPD : Nous mettons à niveau une personne de votre établissement qui
deviendra référent CNIL et nous l’assistons dans vos démarches de mise en conformité avec le

RGPD (Réglement Européen relatif à la Protection des Données à caractère personnel).
Besoin d’un Expert ? contactez-vous

NOS FORMATIONS
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de l’Emploi et

de la Formation Professionnelle)
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