WannaCry : seulement trois
antivirus protegent de
1l’exploit EternalBlue
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Prompts a clamer qu’ils bloquent WannaCry, les éditeurs d’antivirus oublient de mentionner

qu’ils ne détectent pas, a trois exceptions prés, 1’exploit EternalBlue. Or, c’est celui-ci
qui risque d’étre réutilisé par de nouvelles menaces.

Depuis la crise WannaCry, qui s’est déclenchée le 12 mai 2017 et s'est traduite par
1’infection de centaines de milliers de systémes, les éditeurs d’antivirus n’'hésitent pas a
clamer que leurs outils arrétent tous la menace. Un test monté par MRG Effitas, une
entreprise anglaise spécialisée dans la recherche en sécurité informatique (MRG signifiant
Malware Research Group), montre que la réalité est un peu plus contrastée.

EEn testant la capacité des logiciels de protection grand public (avec leurs paramétrages
par défaut) a détecter 1’exploit EternalBlue, mis a profit par WannaCry pour se diffuser,
MRG Effitas établit que seuls trois produits stoppent le code de la NSA récupéré par les
auteurs du ransomware : Eset Smart Security, F-Secure Safe et Kaspersky Internet Security.
« Deux de ces produits utilisent le filtrage réseau pour détecter cet exploit et le bloquer
avant son exécution au niveau du noyau », écrit MRG Effitas, qui précise que ce mode de
détection pourrait étre contourné en masquant la signature de 1’exploit.

.[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractere personnel.

Par des actions d'’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d'informations sur
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

(]

Réagissez a cet article

Source : WannaCry : seulement trois antivirus protéegent de


https://www.lenetexpert.fr/wannacry-seulement-trois-antivirus-protegent-de-lexploit-eternalblue/
https://www.lenetexpert.fr/wannacry-seulement-trois-antivirus-protegent-de-lexploit-eternalblue/
https://www.lenetexpert.fr/wannacry-seulement-trois-antivirus-protegent-de-lexploit-eternalblue/
http://www.silicon.fr/wannacry-autopsie-ransomware-2-0-booste-nsa-174637.html
http://www.silicon.fr/wp-content/uploads/2017/05/Eset.png
http://www.silicon.fr/wannacry-seulement-trois-antivirus-protegent-exploit-eternalblue-175315.html
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/contact
http://www.silicon.fr/wannacry-seulement-trois-antivirus-protegent-exploit-eternalblue-175315.html

l’exploit EternalBlue
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